Bezpieczenstwo w
bankowosci internetowej

Majagc na uwadze bezpieczenstwo
srodkow zgromadzonych na rachunkach
Bank  Spétdzielczy @w  Gostyninie
przedstawia poradnik zawierajgcy
podstawowe informacje i zasady o
ktérych warto pamietaé korzystajac z
bankowosci internetowej

Grupa BPS

Banki Spétdzielcze i Bank BPS

sprawdz czy  adres strony  serwisu
transakcyjnego zostat wpisany prawidtowo:
https://e24.bsgostynin.pl lub
https://www.e24.bsgostynin.pl

sprawdz, czy na pasku adresu zostata
wyswietlona zamknieta kiédka oznaczajgca
szyfrowane potgczenie z Bankiem (nowoczesne
przegladarki internetowe sygnalizujg
certyfikaty SSL rozszerzonej walidacji zmiang
koloru paska adresu na zielony

sprawdz czy strona serwisu e24.bsgostynin.pl
jest zabezpieczona wainym certyfikatem
wystawionym dla witryny e24.bsgostynin.pl,
ktorej wiascicielem jest Bank Spétdzielczy w
Gostyninie, zweryfikowany poprzez Unizeto
Technologies S.A. (poprawnos$¢ certyfikatu
sprawdzamy klikajgc w zamknietg kiddke
widoczng w oknie przegladarki)

Przed zalogowaniem do serwisu i
Wykonaniem transakcji:

sprawdz czy dane zawarte na stronie
podsumowujgcej przelew takie jak nazwa
odbiorcy, numer rachunku bankowego
odbiorcy czy rodzaj operacji sg zgodne z
Twoja dyspozycjg

w razie watpliwosci sprawdz, czy dane
dotyczace certyfikatu sg zgodnej z
ponizszymi:

wystawiony dla e24.bsgostynin.pl
wystawiony przez Certum Extended
Validation CA SHA2

wazny od 2015-10-22 do 2017-10-21
wtasciciel

Bank Spétdzielczy w Gostyninie
odcisk palca (SHA1)
EQ:CD:E1:4A:9E:0C:C9:D9:86:C7:D6:D5:
AE:2F:E9:7B:FB:99:8B:82
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Internetem  musi  by¢

potgczenie z
bezpieczne (unikaj tgczenia sie z publicznej
sieci WiFi)

trzeba uwazaé na fatszywe certyfikaty
bezpieczeristwa np. rozsytane przy pomocy
poczty elektronicznej

nalezy zawsze korzystaé¢ z aktualnej wersji
systemu operacyjnego, oprogramowania
antywirusowego i przegladarki internetowe;j

system pocztowy powinien by¢ chroniony
przed przychodzgcym spamem. Wiadomosci
e-mail to jedna z najpopularniejszych drdg,
jaka moga do systemu pocztowego trafi¢
wirusy i oprogramowanie, ktérego celem
jest wytudzenie poufnych danych

nie nalezy logowa¢ sie do systemu
e24.bsgostynin.pl korzystajac z odnosnikow
otrzymanych pocztg elektroniczng lub
znajdujacych sie na stronach nienalezacych
do Banku.

Zasady bezpiecznego dostepu i
wykonywania transakcji:

nalezy unika¢ logowania z komputeréw, do
ktorych dostep rowniez majg inne osoby (np.
w kawiarenkach, u znajomych)

zalecane jest reczne wpisywanie danych do
zlecenia przelewu np. numeréw rachunkdw,
nalezy unika¢ wprowadzania numeréw
rachunkow metodga kopiuj/wklej

nie nalezy instalowaé oprogramowania
pochodzgcego 1z nieznanych Zrédet na
komputerze, na ktérym korzysta sie z
bankowosci internetowej

nalezy zawsze konczy¢ prace z systemem
bankowosci internetowej na komputerze
korzystajgc  z  polecenia -  wyloguj

w przypadku watpliwosci co do prawidtowego
dziatania bankowosci internetowej lub
stwierdzenia utraty  Srodkéw  nalezy
niezwfocznie skontaktowaé sie z Bankiem

nie przechowywa¢ danych logowania do
systemu w pamieci przegladarki internetowej.

Pamietaj, ze bank nigdy nie
prosi o:

v' login i hasto do systemu

v’ instalacje certyfikatow na komputerach
i telefonach komdrkowych

podanie danych kart ptatniczych i
kredytowych (numer karty, kod PIN) oraz
danych dotyczacych twojego telefonu
(numer, model)

udziat w testowaniu nowych
funkcjonalnosci serwisu transakcyjnego

wykonanie przelewdw testowych ani
zwrot Srodkdw na rachunki innych
klientow




Dlaczego zabezpieczenia sg takie wazne?

Poziom bezpieczenistwa komunikacji pomiedzy witryng internetowg, a jej Klientem zalezy od
poziomu bezpieczenstwa kazdego z elementdw uczestniczacych w tej komunikacji.
Zabezpieczenia po stronie Banku spetniajg wysokie standardy i sg cyklicznie testowane i
audytowane. Dlatego dziatania cyberprzestepcéw ukierunkowane sg na zabezpieczenia po
stronie Klienta.

Bezpieczenstwo korzystania z serwisow bankowosci internetowej zalezy réwniez od jego
uzytkownikéw, w tym takze Swiadomosci z obszaru zabezpieczen wtasnego komputera.
Niezabezpieczony komputer jest narazony na ataki z uzyciem ztosliwego oprogramowania, a
nawet catkowite przejecie nad nim kontroli. W takiej sytuacji cyberprzestepca, majac do
dyspozycji wykradzione dane uwierzytelniajgce (login, hasto) bedzie usitowat zrealizowad
utworzony przez siebie przelew.

W celu zachowania bezpieczenstwa srodkéw zdeponowanych na rachunku bankowym staraj sie
odpowiednio zabezpieczy¢ komputer oraz stosuj podstawowe zasady bezpieczeristwa. Sled? na
biezgco informacje zamieszczone na stornie Banku dotyczgce nowych zagrozen w bankowosci
internetowej.

Aktualne ostrzezenia, komunikaty i poradniki dla Klientéw bankdw publikuje réwniez Zwigzek
Bankow Polskich na stronie internetowej: http://zbp.pl/dla-konsumentow

Przypominamy, ze bezpieczenstwo
transakcji realizowanych w serwisach
bankowosci  internetowych  zalezy
rowniez od  Ciebie oraz od
zabezpieczen urzadzen, za pomocy
ktdrych taczysz sie z Bankiem

W przypadku watpliwosci dotyczacych
bezpieczenstwa transakcji poprzez
system e24.bsgostynin.pl powinienes
niezwtocznie skontaktowaé sie z
Bankiem




