
Na czym polega oszustwo na BLIK? 
 
Oszustwo na BLIK polega na wyłudzeniu kodu do płatności najczęs ciej z wykorzystaniem 
komunikatoro w, bądz  kont w serwisach społecznos ciowych. Z potencjalną ofiara kontaktuje się 
cyberprzestępca i podszywając się pod członka rodziny lub znajomego prosi o pilna 
pożyczkę. Aby zrealizowac  swo j cel namawia do wygenerowania kodu płatnos ci telefonem, a 
następnie przeslanie go „znajomemu”. 
 
Oto przykładowe scenariusze działania oszustów: 
 
• Pilna pożyczka – przestępca włamuje się na konto w mediach społecznos ciowych rodziny 

ofiary. Pisze o potrzebie pilnej poz yczki na niewielka kwotę i wygenerowanie kodu BLIK. 
Poz yczkę obiecuje zwro cic  za kilka dni. Poniewaz  korzysta z toz samos ci bliskiej osoby 
nies wiadoma ofiara nie widzi koniecznos ci dodatkowej weryfikacji. 
 

• Zgubienie lub kradzież portfela – przestępca kontaktuje się z ofiarą i przekonuje, z e zgubił 
portfel lub został mu on  skradziony a potrzebuje goto wki. Przekonuje, z e sprawa jest pilna, 
bo musi za cos  zapłacic . W takich okolicznos ciach, gdy w grę wchodzą emocje i trzeba szybko 
działac , ofiara nie weryfikuje okolicznos ci ani toz samos ci osoby kontaktującej się z nią. 

 
• Pracownik banku – z ofiara kontaktuje się rzekomy pracownik banku. W rozmowie 

telefonicznej oszust informuje, z e wykryto pro bę zaciągnięcia zobowiązania na rachunek tej 
osoby. Aby potwierdzic  toz samos c  klienta, prosi o podanie informacji dotyczących stanu 
rachunku, wysokos ci zgromadzonych s rodko w itd. Nies wiadoma ofiara udziela wszystkich 
informacji. Następnie przestępca prosi o wygenerowanie kodu BLIK, kto ry pomoz e w 
zdemaskowaniu oszusta. Kod ten posłuz y oczywis cie do pobrania pieniędzy z bankomatu. 

 
• Zakup na OLX – ofiara wystawia na OLX produkt do sprzedaz y i dostaje w aplikacji WhatsApp 

wiadomos c  od potencjalnego klienta. Piszeon, z e jest zainteresowany i chciałby kupic  ten 
produkt przez InPost. Ofiara odpisuje więc, z e nie ma problemu i po chwili otrzymuje 
odpowiedz , z e klient zaraz zapłaci. Po kilku minutach przychodzi SMS od InPost z linkiem do 
potwierdzenia. Ofiara klika w odnos nik i przechodzi na stronę firmy kurierskiej. Ale aby 
otrzymac  pieniądze, ofiara musi tylko wpisac  dane karty bankowej, na kto ra wpłyną s rodki. 
W kolejnym oknie pojawia się juz  tylko pros ba o wpisanie kodu BLIK i potwierdzenie wyplaty. 

 
Żeby nie dać się oszukać stosuj środki bezpieczeństwa: 
 
• Nie podawaj szczego łowych danych przez telefon, nawet kiedy bank rzekomo ich wymaga 

(pracownicy banku i tak mają je w systemie). 
 

• Jes li znajomy znienacka prosi Cię o kod BLIK w rozmowie na komunikatorze, zadzwon  do 
niego i upewnij się, z e to z nim rozmawiasz. 

 
• Przed potwierdzeniem transakcji BLIK sprawdz  dwa razy, ile wynosi kwota i do kogo ona trafi. 

 
• Nie klikaj w linki otrzymane od nieznanych numero w – niemal na pewno przeniosą Cię one 

do stron wyłudzających dane lub pieniądze. 
 

• Przed zalogowaniem się na konto w banku, dwa razy upewnij się, z e adres strony jest 
włas ciwy. 

 
• Nie loguj się wraz liwymi danymi otwartych sieciach Wi-Fi m.in. w kawiarniach. 

 
• Stosuj dwuskładnikowe uwierzytelnienie kont społecznos ciowych – dzięki niemu kaz da 

osoba pro bująca zalogowac  się na Twoje konto będzie musiała wprowadzic  specjalny kod 
wysyłany tylko na autoryzowany numer telefonu komo rkowego. 

 

Pamiętaj ! Kiedy ktoś prosi Cię o kod BLIK: 



 
• Nie działaj pochopnie. Najlepiej zadzwon  do tej osoby. 
 
• Zawsze sprawdzaj, komu wysyłasz kody do płatnos ci mobilnych. 

 
• Nigdy nie przekazuj pieniędzy obcym osobom. 

 

Płatności BLIKiem są bezpieczne Pamiętaj, ze zagroz enie nie wynika ze sposobu płatnos ci, 
poniewaz  zaro wno BLIK, jak i sama aplikacja bankowa, maja szereg zabezpieczen  gwarantujących 
bezpieczne transakcje. Z ro dłem niebezpieczen stwa jest fałszywy znajomy. Pamiętaj, z e jez eli sam 
nie podasz nieuprawnionej osobie haseł ani kodo w i włas ciwie zabezpieczasz swoje konto oraz 
smartfon, prawdopodobien stwo wyłudzenia jest znikome. 

 
 
 


