Na czym polega oszustwo na BLIK?

Oszustwo na BLIK polega na wyludzeniu kodu do platnosci najczesciej z wykorzystaniem
komunikatoréw, badzZ kont w serwisach spotecznosciowych. Z potencjalng ofiara kontaktuje sie
cyberprzestepca i podszywajac sie pod czlonka rodziny lub znajomego prosi o pilna
pozyczke. Aby zrealizowaé swoj cel namawia do wygenerowania kodu ptatnosci telefonem, a
nastepnie przeslanie go ,,znajomemu”.

Oto przykladowe scenariusze dziatania oszustow:

o Pilna pozyczka - przestepca wltamuje sie na konto w mediach spotecznosciowych rodziny
ofiary. Pisze o potrzebie pilnej pozyczki na niewielka kwote i wygenerowanie kodu BLIK.
Pozyczke obiecuje zwroci¢ za kilka dni. Poniewaz korzysta z tozsamosci bliskiej osoby
nieSwiadoma ofiara nie widzi koniecznosci dodatkowej weryfikacji.

e Zgubienie lub kradziez portfela - przestepca kontaktuje sie z ofiarg i przekonuje, zZe zgubit
portfel lub zostat mu on skradziony a potrzebuje gotéwki. Przekonuje, Ze sprawa jest pilna,
bo musi za co$ zaptaci¢. W takich okolicznosciach, gdy w gre wchodza emocje i trzeba szybko
dziala¢, ofiara nie weryfikuje okolicznos$ci ani tozsamosci osoby kontaktujacej sie z nia.

e Pracownik banku - z ofiara kontaktuje sie rzekomy pracownik banku. W rozmowie
telefonicznej oszust informuje, Ze wykryto prébe zaciagniecia zobowigzania na rachunek tej
osoby. Aby potwierdzi¢ tozsamos¢ klienta, prosi o podanie informacji dotyczacych stanu
rachunku, wysokosci zgromadzonych srodkéw itd. Nieswiadoma ofiara udziela wszystkich
informacji. Nastepnie przestepca prosi o wygenerowanie kodu BLIK, ktéry pomoze w
zdemaskowaniu oszusta. Kod ten postuzy oczywiscie do pobrania pieniedzy z bankomatu.

e Zakup na OLX - ofiara wystawia na OLX produkt do sprzedazy i dostaje w aplikacji WhatsApp
wiadomo$¢ od potencjalnego klienta. Piszeon, Ze jest zainteresowany i chciatby kupi¢ ten
produkt przez InPost. Ofiara odpisuje wiec, Ze nie ma problemu i po chwili otrzymuje
odpowiedz, ze klient zaraz zaptaci. Po kilku minutach przychodzi SMS od InPost z linkiem do
potwierdzenia. Ofiara klika w odnos$nik i przechodzi na strone firmy kurierskiej. Ale aby
otrzymac pienigdze, ofiara musi tylko wpisa¢ dane karty bankowej, na ktéra wptyng srodki.
W kolejnym oknie pojawia sie juz tylko prosba o wpisanie kodu BLIK i potwierdzenie wyplaty.

Zeby nie dac¢ sie oszukaé stosuj srodki bezpieczenstwa:
o Nie podawaj szczegotowych danych przez telefon, nawet kiedy bank rzekomo ich wymaga

(pracownicy banku i tak maja je w systemie).

e Je$li znajomy znienacka prosi Cie o kod BLIK w rozmowie na komunikatorze, zadzwon do
niego i upewnij sie, ze to z nim rozmawiasz.

e Przed potwierdzeniem transakcji BLIK sprawdz dwa razy, ile wynosi kwota i do kogo ona trafi.

o Nie klikaj w linki otrzymane od nieznanych numeréw - niemal na pewno przeniosg Cie one
do stron wytudzajacych dane lub pienigdze.

e Przed zalogowaniem sie na konto w banku, dwa razy upewnij sie, Ze adres strony jest
wiasciwy.

e Nie loguj sie wrazliwymi danymi otwartych sieciach Wi-Fi m.in. w kawiarniach.

e Stosuj dwusktadnikowe uwierzytelnienie kont spotecznosciowych - dzieki niemu kazda
osoba prébujgca zalogowac sie na Twoje konto bedzie musiata wprowadzi¢ specjalny kod
wysytany tylko na autoryzowany numer telefonu komérkowego.

Pamietaj ! Kiedy ktos prosi Cie o kod BLIK:



e Nie dziataj pochopnie. Najlepiej zadzwon do tej osoby.
e Zawsze sprawdzaj, komu wysyltasz kody do ptatnosci mobilnych.

o Nigdy nie przekazuj pieniedzy obcym osobom.

Platnosci BLIKiem s3 bezpieczne Pamietaj, ze zagrozenie nie wynika ze sposobu ptatnosci,
poniewaz zaréwno BLIK, jak i sama aplikacja bankowa, maja szereg zabezpieczen gwarantujacych
bezpieczne transakcje. Zrédtem niebezpieczenstwa jest falszywy znajomy. Pamietaj, ze jezeli sam
nie podasz nieuprawnionej osobie haset ani kodéw i wtasciwie zabezpieczasz swoje konto oraz
smartfon, prawdopodobienstwo wytudzenia jest znikome.



